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KAZAKISTAN’DA DiJITAL GUVENLIK VE TEHDITLER

Dijital dolandiricilik, on yillardir siiregelen bir sorun olup
geemisi 1970°lerin baglarina, e-posta saldirilarinin ortaya
¢ikisina kadar uzanmaktadir. O dénem bu tiir dolandiricilik
igin Ozel bir terim heniiz kullanilmiyordu ve bu yontem
1990’larin ortalarina kadar yayginlagsmadi. O zamandan
bu yana, ¢evrimigi diinyada dolandiricilar sahte e-posta
adresleriyle biiyiikk veri ihlallerinden elde edilen bilgilerin
kotilye kullanilmasina kadar her seyi denedi [Strandell,
2024]. Ancak, saldirtya ugrayan tek dijital kanal e-postalar
olmadu. {1k cep telefon dolandiriciliklari, galkantili 1980’ lerde
ortaya ¢ikt1 ve 1990’larda hizla yayginlasti. Ornegin, telefon
sahipleri, bir aile liyesinin hesabina “hizli bir sekilde” para
gondermelerini isteyen mesajlar aliyordu. Sifre hirsizligi,
web sitesi saldirilart ve casus yazilimlar gibi diger tehditler
de bu siire zarfinda diinya ¢apinda endise verici bir hizla
yayildi.

Bugiin karsilastigimiz en biiyiik zorluklardan biri, gevrimigi
dolandiricihigin - ¢ok daha kolay gergeklestirilebiliyor
olmasidir.  Hackerlar, teknolojideki gelismelere ayak
uydurarak yeteneklerini siirekli gelistirmektedir. Microsoft
tarafindan yapilan yakin tarihli bir anket, diinya genelindeki
internet kullanicilarinin en ¢ok sahtecilik, dolandiricilik
ve kotiye kullanim konusunda endiseli oldugunu
gostermektedir. Microsoft’'un Temmuz ve Agustos 2023’te
17 tlkede gerceklestirdigi ankette, katilimcilarin %711
yapay zeka destekli dolandiriciliktan “cok™ veya “biraz”
endise duydugunu belirtti. Bu dolandiriciliklarin en yaygin
sekli, Gnlii bir kisiyi, bir devlet yetkilisini veya katilimcinin
tanidig1 birini taklit etmektir. Derin sahtekarliklar (deepfake)
ve cinsel ya da ¢evrimigi istismar %69 ile ikinci sirada
yer almaktadir. ChatGPT gibi sohbet botlarmin anlamsiz
yanitlar verdigi durumlar olarak tanimlanan yapay zeka
haliisinasyonlar1  dordiincii sirada  bulunmaktadir.  Veri
gizliligi endiseleri ise %062 ile besinci sirada gelmektedir
[Strandell, 2024]. Ingiltere’de yapilan diger bir arastirma
da, karantina sirasinda enfeksiyon korkularini hedef alan
dolandiriciliklarin, insanlarin %36’°sin1 magdur ettigini ortaya
koymaktadir [Safonov, 2022]. ABD’de ise Federal Ticaret
Komisyonu’nun yayimladig1 verilere gore tiiketiciler 2023
yilinda dolandiriciliklar nedeniyle 10 milyar dolar kaybetti.
Bu rakam, 2022’ye kiyasla 1 milyar dolar daha fazla olup,
yeni bir rekora isaret etmektedir. Dolandiricilik kategorileri
arasinda, suclularin devlet yetkilileri veya mesru igletmelerin
temsilcileri gibi davrandig kimlik hirsizlig1 dolandiriciliklari
ilk sirada yer almaktadir [Delling, 2024].

Bu sorun giliniimiizde Kazakistan icin de son derece
onemlidir. Polisin verilerine gore, 2023 yilinda Kazakistan
vatandaglar1 dijital dolandiricilarin eylemleri nedeniyle 17,5
milyar tengeyi asan zarara ugramistir [Smagulov, 2023]. 2024

yilinda ise 11,765 internet dolandiricilig1 vakasi kaydedildi.
Gegen yilin ayn1 donemi ile kiyaslandiginda vaka sayisinda
(152) artis oldugu goriilmektedir [Kazakhstan Today, 2024].

Dijital suglardan bazilarini ele alacak olursak bunlar temel
olarak sosyal miithendislik, aldatma ve duygusal manipiilasyon
yoluyla bir kiginin davranigini etkilemeyi amaglar. Dijital
diinyada, siber suglular insanlar1 hassas bilgileri ifsa etmeye
veya kendilerine veya isverenlerine mali zarar verebilecek
eylemlerde bulunmalar1 yoniinde kandirmak igin sosyal
mihendislik taktiklerini  kullanirlar. Hatta segimleri
etkileyebilir veya finansal piyasalar1 manipiile edebilirler.

Oltalama (phishing), sosyal miihendislik taktigi olarak
sahte e-postalar yoluyla alicilart para gondermeye veya
hassas bilgileri paylagsmaya yonlendirmeyi hedefler. Pek ¢ok
e-posta, alicilardan bir baglantiya tiklamalarini veya bir eki
indirmelerini ister. Ancak bu tiir eylemler, kotii amacli bir web
sitesine yonlendirilmek, bir bilgisayar viriisiinii ¢alistirmak
ya da tehlikeli bir yazilim indirmek gibi istenmeyen sonuglara
yol agabilir.

Hedefli oltalama (spear phishing), dolandiricilarin iletigime
geemeden Once aragtirma yaptigt bir yontemdir. Bu nedenle,
kurbana adiyla hitap edebilir veya kurbanin tanidig1 bir kisi
ya da sirketin temsilcisi gibi davranabilirler. Vishing, telefon
goriismeleri veya sesli mesajlar yoluyla yapilan bir oltalama
tirtidiir; smishing ise SMS yoluyla gergeklestirilir [Delling,
2024].

Yasananlar, dolandiricilik olaylarina karst &zel egitim
almig kisilerin dahi dolandiricilarin kurbani olabilecegini
gostermektedir. Ornegin, Hong Kong’da yakin zamanda
yasanan bir olayda, bir uluslararasi finans hizmetleri sirketi
25,6 milyon dolar kaybetmistir. Bir ¢alisan, sirketin CFO’su
da dahil olmak iizere meslektaslar1 gibi goriinen ve konusan
ancak aslinda yapay zeka tarafindan olusturulan kisilerin yer
aldig1 sahte bir video konferansinin ardindan sirket fonlarini
bir su¢ hesabina aktardi. Yapay zekanim, bagkalarmin
ikna edici gorlntiilerini, videolarmi veya seslerini tiretme
yetenegi, dijital suglar i¢in yeni firsatlar yaratmaktadir [Chen
ve Magramj, 2024]. Dijital suglularla miicadele etmek igin
neler yapilabilir? Bazi uzmanlar, analitik diisinmenin sahte
web sitelerine karst direng sagladigini [Shang ve digerleri,
2023] ve bunun yani sira siber dayanikliligi artirmak icin
sistematik eylemler gerektigini diistinmektedir.

Mart 2023°’te Kazak hiikiimeti, daha once Kazakistan Siber
Kalkan1 programi ¢ergevesinde olusturulan Ulusal Siber
Giivenlik Koordinasyon Merkezi’ni daha da gelistirmeyi
planlayan 2023-2029 i¢in Dijital Déniisiim, Bilgi ve letisim
Teknolojileri ve Siber Giivenlik Endiistrisinin Gelistirilmesi
Konsepti’ni onayladi. Ayrica, bilgi glivenligi uzmanlarmin
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egitimi i¢in bir siber egitim sahast olusturulmasi

planlamaktadir [Avezova, 2024].

2024 yilinda, 194 tilkenin siber saldirilara hazirlik seviyesini
degerlendiren uluslararasi siralamaya gore, Kazakistan siber
giivenlik alaninda 6nemli bir ilerleme kaydederek besinci
seviyeden ikinci seviyeye yiikseldi. Bu, siber giivenlik
alanindaki gilivenligini basarili bir sekilde gelistirmekte
oldugunu dogrulamaktadir [The Tech, 2024]. Bilgi giivenligi
ve kisisel veri koruma fiizerine yapilan bir sosyolojik
arastirma, Kazakistan niifusunun %80,4’liniin mevcut siber
giivenlik ve kisisel veri tehditlerinin farkinda oldugunu ortaya
koydu. Arastirmaya gore, katilimeilarin %74,64’1 oltalama
girisimlerini taniyabilmekte; %90,52’si ise sosyal medyada
kisisel bilgilerin nasil korunacagini bilmektedir. S6z konusu
sonuglar, bu alanda kamu farkindaligini artirmada olumlu bir
ilerleme saglandigin1 gostermektedir.

Bununla birlikte, bu alandaki zorluklar, dijital cagda
vatandaslarin ~ ¢ikarlarinin  siirdiiriilebilir  bir ~ sekilde
korunmasini saglamak icin 6nlemlerin ve mekanizmalarin
siirekli olarak iyilestirilmesini gerektirmektedir. Genel
olarak, arastirma bulgular, bilgi giivenliginin Kazakistan
vatandaglarinin  giinliik  yasamindaki artan  Onemini
vurgulamaktadir. Bu baglamda, gergeklestirilen sosyolojik
aragtirmay1 dikkate alarak, arastirma grubu vatandaslarin
giivenligini saglamak ve dijital alandaki verilerini korumak
icin ilgili tavsiyeler ve oneriler gelistirdi [gov.kz, 2023]. 11
Aralik 2023’te, kisisel verileri iceren kimlik belgelerinin
kopyalariin toplanmasi ve islenmesine yasal bir yasak getiren
yeni bir koruma sistemi getirildi; Kazakistan Cumhuriyeti
«Bilgilendirme Hakkinda» kanun’un 56. maddesi uyarinca,
bu bilgilere sahip olan kisiler, bu kanun uyarinca bunlar
korumak i¢in dnlemler almakla ytlikiimliidiir [egov.kz, 2023].

Yasal cergeveye ve hiikiimet Onerilerine uymanin yani
sira, bireyler veri giivenligi konusunda dikkatli ve proaktif
olmalidir. Alinmasi gereken baslica adimlar sunlardir:

Bilgisayarlart ve mobil cihazlar1 giincel tutmak, her hesap
icin giliclii ve benzersiz parolalar kullanmak, bunlart diizenli
olarak giincellemek ve miimkiin olan en uzun parolalari
secmek, dijital cihazlar1 korumak icin en etkili 6nlemlerden
biridir. Bunlarin yam sira tiim hesaplarda ek bir giivenlik
katmani saglamak i¢in ¢ok faktorli kimlik dogrulamayi
(MFA) etkinlestirmek; baglantilara tiklarken, ekleri agarken
veya hassas bilgileri paylasirken dikkatli olmak; kredi karti
bilgileri gibi kisisel bilgileri girmeden 6nce web sitesinin
HTTPS (buradaki «S» giris yapilan sayfanin giivenli oldugu
anlamma gelir) kullandigindan emin olmak; verileri hem
bilgisayarlarda hem de mobil cihazlarda yedeklemek;
sadece giivenilir web sitelerinden aligveris yapmak ve dnce
miigteri yorumlarii kontrol etmek; cocuklar ve diger aile
iiyelerini ¢evrimici giivenlik hakkinda bilgilendirmek; kigisel
bilgileri ve finansal kayitlar1 kontrol altinda tutmak, son
olarak c¢evrimigi hesaplarmizdaki gizlilik ayarlarini diizenli
olarak gozden gegirerek kimlerin verilerinize erigebilecegini
yonetmek ve olast dolandiricilik girisimlerine derhal
miidahale etmek gibi 6nlemleri almak gerekir.

Vatandaglar, kisaca degindigimiz bu Onlemleri alarak
dijital giivenliklerini korumada aktif bir rol alabilirler.
Diger taraftan hem kiiresel hem de ulusal diizeyde artan

dijital suglara kars1 korunabilmenin kapsamli bir yaklasim
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gerektirdigi tartismasizdir. Kisaca, hiikiimet tedbirlerini,
egitim girisimlerini ve vatandaslarin kisisel sorumluluklarini
birlikte ele almak 6nemlidir. Yalnizca bu sekilde yiiksek
teknoloji ¢aginda siirdiiriilebilirlik ve dijital tehditlere karsi
koruma saglanabilir.
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